Zmluva €. ZM -10/2022

o poskytnuti sluzieb zameranych na poradenstvo v oblasti
kybernetickej bezpecnosti medzi nasledovnymi stranami

Zmluvna strana Dodavatel Odberatel
Nazov organizacie IQideas, s.r.o. Obec Vinodol
sidlo Na Ceres”;:;rfl",\:‘i:;: 1060/13, | (pecns 473/29, 95106 Vinodol
Zastupenie Ing. Eva HluSkova, PhD. Peter Stranak
organizacie konatel starosta obce
ICo 51113325 00308625
DIC/IC DPH SK2120607962 2020408445
Bankové spojenie Prima banka Slovensko,a.s. | = -
Cislo Gétu SK43 5600 0000 0049 4636 6001

Clanok I : Vymedzenie zamerania sluzby

Predmetom tejto zmluvy je stanovenie rozsahu a podmienok na implementaciu:

|E kybernetickej bezpecnosti podla Zdkona o kybernetickej bezpeénosti ¢. 69/2018 a doplriujicich
vyhlagok NBU (& 362/2018, &. 436/2019)

[] systémumanazérstva informaénej bezpecnosti podla poziadaviek normy ISO/IEC 27001:2013 (ISMS)

[] systému manazérstva kontinuity podnikania podla poZziadaviek normy ISO 22301:2012 (BCM)

Clanok I1 : Specifikacia rozsahu poskytovanych sluzieb

Upresnujtce informacie o odberatelovi:
e pocet prevadzok odberatela je 1; Vinodol

e (innosti, ktoré su predmetom implementdcie nie suU vykonavané aj na docasnych pracoviskach;

e rozsah cinnosti, ktoré maju byt predmetom implementacie: je nova pravna Uprava v oblasti

kybernetickej bezpecnosti danej zdkonom o kybernetickej bezpecnosti do prostredia odberatela,

ktory sa zaobera ¢innostou obecného Uradu (organu verejnej moci);
e celkovy pocet pracovnikov odberatela zabezpecujucich ¢innosti suvisiace s predmetom zmluvy je: 27;
e komunikdcia bude vykonana v jazyku: slovenskom;

e dokumenty vypracované v jazyku: slovenskom.
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1. UdrZiavanie a riadenie bezpecnosti podla Zakona o kybernetickej bezpecnosti a stvisiacich
vyhlasok Narodného bezpeénostného uradu (€. 362/2018, €. 436/2019):

a) vypracovanie bezpecnostnej dokumentacie informacného systému v sulade so zdkonom ¢.
69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov

b) zabezpecenie aktudlnosti bezpecnostnej dokumentacie

c) analyza bezpecnostnych a technologickych opatreni

d) navrh riesenia dodatoc¢nych technologickych opatreni

e) navrh rieSenia pre vzdialeny pristup mobilnych pouZivatelov, vytvorenie politiky a procedur
pre pridelovanie pristupov (SSL, OpenVPN)

f) zabezpecenie spravy pristupov, hesiel a monitoring ich vyuZitia pre privilegované ucty

g) analyza rizik, bezpeénostny monitoring

2. Vykon funkcie manaZéra kybernetickej bezpecnosti:
a) predkladanie ndvrhov a oznamovanie informacii kybernetickej bezpecnosti
b) zabezpecovanie aplikacie bezpecnostnych opatreni

3. Sluzba NetGate:

a) prendjom fyzického firewallu a sluzby implementacie a dohladu
b) telefonickd podpora pre nahlasovanie problémov

c) technicka podpora

d) zaruka vymeny zariadenia v pripade jeho vypadku

e) zabezpecenie aktualizacie monitorovacich systémov

Clanok 1I: Termin poskytnutia uvedenych sluzieb

Dodavatel sa zavazuje poskytovat sluzby vidy véas v dohodnutom termine po dobu neurditd za
podmienok, Ze odberatel si spini vSetky povinnosti uvedené v ¢lanku IV a V tejto zmluvy v terminoch
stanovenych dodavatelom a personal odberatela bude v potrebnom rozsahu spolupracovat
s doddvatelom a poskytne mu vSetky poZzadované udaje a informdcie.

Clanok IV: Cena za poskytnutie uvedenych sluzieb
IV.1 Cena sluZieb v rozsahu $pecifikovanom v ¢lankoch 1a Il bola dohodnutd vo vyske ako je uvedené
v tabulke v bode IV.3.
IV.2 K dohodnutym cendm nebudd uctované skutocné cestovné ndklady implementacného timu.

IV.3  Upresnujlice ciastkové ceny jednotlivych aktivit poskytnutych sluZieb (podla odsuhlasenej
cenovej ponuky):

Cena
Aktivity: (ceny sii uvddzané bez
DPH)

UdrZiavanie a riadenie bezpecnosti podla Zdkona o
1 kybernetickej bezpecnosti a vyhlasok Narodného
bezpeénostného uradu (¢. 362/2018, ¢. 436/2019) 85,- EUR / mesaéne
2 Vykon funkcie manazéra kybernetickej bezpeénosti
3 SluZba NetGate
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V.1

V.2

VI.1
V1.2
V1.3

Vi.4

Vil.1

Vil.2

VII.3

Vi1

VIII.2

ViIL3

Clanok V: Platobné podmienky

Na zaklade ¢lanku IV tejto zmluvy dodavatel vystavi fakturu odberatelovi mesacne a to vzdy k 1.
driu mesiaca za obdobie predchadzajiceho mesiaca. Splatnost faktury bude 14 dni od datumu
jej vystavenia.

V pripade, Ze sa odberatel omeska so zaplatenim faktury, je dodavatel opravneny pozadovat od
odberatela Urok z omeskania vo vyske 0,02% z dlZznej sumy, ato za kazdy deri omeskania
s platbou. Urok z ome$kania je povinny odberatel uhradit po pisomnej vyzve dodavatela spolu
s dlznou sumou.

Clanok VI: Povinnosti dodavatela
Dodavatel je povinny vykonavat ¢innosti pre odberatela v sulade s jeho zdujmami a cielmi.
Dodavatel je povinny vykonavat tdto ¢innost so vSetkou starostlivostou a zodpovednostou.

Dodavatel sa zavazuje, Ze jeho personal neposkytne Ziadne déverné alebo citlivé informacie
o klientovi, ktoré v priebehu svojej prace ziska, ziadnej inej osobe alebo tretej strane, ak na to
nebude vyzvany pracovnikom odberatela. VSetky ziskané informacie persondl dodavatela
pouZzije iba pre vlastnu pracu a v prospech odberatela.

Dodavatel sa zavazuje vykonat vietky sluzby nacas, v terminoch stanovenych v tejto zmluve.

Clanok VII: Povinnosti odberatela

Odberatel sa zavazuje umoznit dodavatelovi pocas platnosti tejto zmluvy pristup ku vietkym
potrebnym informaciam, ktoré su pre plnenie tejto zmluvy nevyhnutné. Zabezpedi potrebnu
suéinnost personalu, ktory je zodpovedny za ¢innosti, ktoré budd dotknuté predmetnou
sluzbou, alebo ich spolupraca bude nevyhnutna alebo vopred avizovana pracovnikmi
doddvatela. UmoZni mu v stanovenych terminoch pristup do organizacie a zabezpeci potrebny
doprovod a poskytne nevyhnutnu osobnu ochranu pracovnikov dodavatela pri vykone ¢innosti
na pracoviskach odberatela.

Odberatel zabezpeci plnenie dohodnutych uloh zodpovednymi pracovnikmi v stanovenom
termine. Bude informovat dodavatela o vsetkych skutocnostiach, ktoré sa tykaju predmetu
poskytnutej sluzby alebo svojich dodatocnych poziadavkach, ktoré neboli stanovené v tejto
zmluve, alebo pisomnych zaznamoch vzniknutych medzi odberatelom a doddvatelom.
Zaroven sa odberatel zavazuje zabezpelit planovanie vsetkych cinnosti poskytovanych
dodavatelom tak, aby bol dostatoény ¢as na ich pripravu a realizaciu t.j. aspon 5 dni pred
ocakavanym terminom ich plnenia (konzultacie, ucast na kontrolach a pod.).

Zaroven sa odberatel zavizuje dodrziavat dohodnuté terminy stretnuti a zaplatit odmenu
v dohodnutych terminoch.

Clanok VIII: Vypovedanie, ukonéenie platnosti zmluvy

Tato zmluva nadobuda platnost a Géinnost driom jej podpisu oboma zmluvnymi stranami. Tato
zmluva sa uzatvara na dobu stanovenu v ¢lanku lll. tejto zmluvy. Kazdd zmluvna strana je
opravnena tuto zmluvu pisomne vypovedat, pricom vypovedna doba je tri (3) mesiace a zacina
plynut prvym driom mesiaca nasledujiceho po doruceni vypovede.

V pripade vypovedania zmluvy zo strany odberatela bude dodévatel pozadovat preplatenie
alikvotnej Casti ceny za sluzby, ktoré uz boli odberatelovi poskytnuté a nakladov na pripravné prace,
ktoré boli v zaujme pripravy na este neposkytnuté dohodnuté sluzby preukazatelhe vynalozené.

V pripade vypovedania zmluvy zo strany odberatela bude umoZnené odberatelovi odkupenie
si prenajatého zariadenia (fyzického firewallu) za vzajomne dohodnutu sumu.
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IX.1

1X.2

IX.3

IX.4

Clanok IX: Zavereéné ustanovenia

Odberatel méze rozsirit predmet tejto zmluvy po dohode s dodéavatelom o dalsie aktivity,
pripadne tdto zmluvu predizit. Akékolvek zmeny v tejto zmluve je nutné dohodnut a to vidy
pisomne vo forme dodatku k tejto zmluve, ktory nadobudne platnost po podpise obidvoma stranami.

Ostatné vztahy vyplyvajlce z tejto zmluvy a pravne vztahy s fiou suvisiace sa riadia slovenskym
pravnym poriadkom a ustanoveniami Obchodného zdkonnika. Zmeny alebo doplnky k tejto
zmluve musia byt vyhotovené v pisomnej forme a odsuhlasené zastupcami oboch zmluvnych
stran. Zmluva je zavazna aj pre pravnych nastupcov oboch zmluvnych stran.

Ak by niektoré ustanovenie tejto zmluvy bolo alebo sa stalo neplatnym, nebudud tym dotknuté
ostatné ustanovenia tejto zmluvy. Zmluvné strany su povinné bezodkladne neplatné
ustanovenie nahradit novym, zodpovedajicim uUcelu tejto zmluvy, ktory zmluvné strany
sledovali v ¢ase jej podpisu.

Strany prehlasuju, Ze si tuto zmluvu precitali, a Ze tato, tak ako bola vyhotovend, zodpoveda
ich skuto¢nej voli, ktoru si vzajomne vazne, zrozumitelne a Uplne slobodne prejavili, na dékaz
¢oho pripdjaju svoje podpisy. Tato zmluva vstupuje do platnosti podpisom zmluvy
oprdvnenymi zastupcami oboch zmluvnych stran na vsetkych originalnych vytlackoch zmluvy.
Zmluva je vyhotovena v dvoch originalnych vytlackoch, pricom kazdd zo zmluvnych stran obdrzi
jeden vytlacok zmluvy.

Nitra, dfia 11.02.2022 Vinodol, dna 11.02.2022

za dodavatela za odberatela
Ing. Eva HluSkova, PhD., Peter Stranak
konatel IQ ideas, s.r.o. starosta obce
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